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«Last Minute Datenschutz»

BGH Urteil vom 17.06.1999 (Az.: | ZR 149/97):

«Insofern enthalt der Begriff "Last-Minute-Reise" mehrere Aussagen. Er vermittelt beim
angesprochenen Verkehr nicht nur den Eindruck einer gewissen Kurzfristigkeit [...],
sondern ruft [...] auch die Vorstellung einer besonderen Preisgunstigkeit des Angebots
hervor [...].»

Es ist hochste Zeit!
Es ist machbar!
Unnétige Risiken und Kosten vermeiden!
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Inhalt der heutigen Veranstaltung

Warum sollten Sie sich mit dem neuen Datenschutzrecht auseinandersetzen?
Was muss mindestens getan werden?

Wie gehen Sie das am einfachsten an?



Datenschutzteam

‘

Julia Bhend
Rechtsanwaltin, Partnerin

Dr. Claudia Marti
Rechtsanwaltin
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Kaj Seidl-Nussbaumer
Rechtsanwalt

Dr. Michael Widmer
Rechtsanwalt, Konsulent
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Warum sollte Sie das neue
DSG interessieren?
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DSG Revision: Hintergrund und Entwicklung

Anpassungsbedarf aufgrund verschiedener

Entwicklungen:

- Veranderte technologische und
gesellschaftliche Verhaltnisse

- Revidiertes Datenschutzibereinkommen
SEV 108 des Europarates

- EU-DSGVO

1992 _ September 2020
aktuelles DSG Verabschiedung
neues DSG
_August 2022
Verabschiedung
neue DSV

1. September 2023:
Inkrafttreten
nDSG/nDSV

ohne Ubergangsfrist
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DSG erhalt Zahne

= Ausbau der Ressourcen, Kompetenzen und Befugnisse des EDOB
= Neu: Kostenlosigkeit von zivilrechtlichen Verfahren wegen Verletzung Personlichkeit

= Neu: Bussen bis CHF 250°000
= Tater ist grundsatzlich eine naturliche Person (Leitungsperson / Geschaftsfuhrung)
= Nur vorsatzliche Pflichtverletzungen, aber Eventualvorsatz genugt
= Voraussichtlich nicht gedeckt durch Versicherungen
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Was sollten Sie tun?
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Was sollten Sie tun?

Inventar erstellen
= Kenntnis der Bearbeitungen als Grundlage fur weiteres Vorgehen
$
. . . ) l”e
Allgemeine Informationspflicht erfullen g,

Q
= Grundsatz: "Informationen, die erforderlich sind, damit sie ihre Rechte nach diesem Gesetz geltend ’
machen kann und eine transparente Datenbearbeitung gewéhrleistet ist"

= Datenschutzerklarungen gewinnen an Wichtigkeit

$
&
Vertrage mit Dienstleistern aktualisieren oder abschliessen (Auftragsbearbeitung) 7 6 o,

$
Z
Bekanntgabe ins Ausland: Voraussetzungen prufen ’efbe
r
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Was sollten Sie tun?

= Datensicherheit S”‘
be

= Mindestanforderungen erflllen 7S

= Risikobasierter Ansatz
= Technische und organisatorische Massnahmen / allenfalls Protokollierung und Bearbeitungsreglement

= Spezialisten beiziehen

= Sensibilisierung und Organisation u.a. betr.
= Betroffenenrechte wie Auskunft, Datenherausgabe und -Ubertragung
= Meldung von Verletzungen der Datensicherheit
= Ldschung/Anonymisierung
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Wie angehen?



Inventar — PROBST
Was lauft bei mir bezuglich Personendaten?

EU/EWR und sonstige sichere Drittlander

13
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Inventar

=  Grundsatzlich Pflicht, aber mit KMU Ausnahme:
= weniger als 250 MA
= nicht in grossem Umfang besonders schutzenswerte Personendaten
= kein Profiling mit hohem Risiko

Viele KMU fallen unter die Ausnahme

= Unabhangig von Pflicht: Wichtiges Werkzeug im Bereich Datenschutz, das Ableitung
der notigen Massnahmen erlaubt und Umsetzung erleichtert

= Vorfrage:
= Welches Recht: DSGVO oder DSG?
= Vorbefassung



Bearbeitungstit| Zwecke der ategorien der besonders Kategorien der |Herkunift der Daten Kategorien der Aufbew ahrungsd | Gew dhrleistung |bei Bemerku
gkeit Bearbeitung ersonendaten schutzenswerte |betroffenen Emplanger auer ader der Auslandtransf |ngen
Personendaten (Personen Kriterien zu Datensicherheit |er: Ziellander
deren und Garantien
Festlegung
ersonal
ersonaladministra | Durchfdhrung Eme und Wormame, Adrezsse, E-| Gesundheitsdaten | Mitarbeiter; Mitarbeiter; Auftragsbearbeiter (IT-  [lEngstens 10 Jakre | sighe Oeutzchland
icn Hrbeitsverhilnis ailadresse, AHV-Mummer, [Krankentaggelder, [ Angehdrige Muster A5; Prowider und nach Beendigung Datensicherheitska | [sicheres
bhn, Beschaftigung=sarad, Arztzeugnizse, Mitarbeiter Oritte [z.B. Beferenzen) Saldradministration]; Hrbeitsverhiltnis nzept Muster AG Oritdland]
=bwrtsdatum, Familis, behinderungsbedin | (Matfallkaontakte, Behdrden;
ilstand, Geschlecht, gte Versicherungsleistu Meue Arbeitgeber
stionalicat/Heimatort, Arbeitsplatzanpaszs [ ngenl [Referenzauskinfte]
fenthakzbewiligung. ungen]
crtoangaben, Eintritts—!
strittzdatum, Ausbildung.
B=rufliche Funktion,
= Lrteilungen, Zeiterfassung,
ankentaggelder,
ztzeugnizze, cugriffsrechte T.
Sewerberprozess | DurchiGhrung = erbungsdoszier. Gesundheitzdaten |Bewerber Eewerber Auftragsbearbeiter (IT- | bis Abzchluss ziehe Deutschland
Bewerberprozess =ferenzen [allfzllige frikhere Arbeitgeber Provider]; Arbeitzvertrag oder  |Datensicherheitsko | [zsicheres
Eeesintrachtigunge [Reterenzen) frikere Arbeitgeber Abzage; mit nzept Muster AG Drittland)
nj Oritte [Head Hunter] [Referenzen). Eustimmng
Bewerber langer.
hemaligennetzwer| Pflege des Kontakts zu =me, Adrezze, E-Mailadresze, |n.a. ehemalige ehemalige Mitarbeiter r.a. bis zur Abmeldung | siehe n.a
ehemaligen Mitarbeitern | Bontakidaten; Mitarbeiter durch Mitarbeiter Datensicherheitsko
trittz=rAstritt=datum. nzept Muster AG
ewsletter
|
ieferantenmanagement
Gtrategische Partner [Verein “lch-Taudh-so-gern™]
ermittlung Vermittung zwischen Eme und Worname, E- Gesundheitsdaten | Instruktoren des Instruktoren, Eursteilmehmer, langstens 10 Jahre | siehe n.a

auchkurse freien Instruktoren und

Fursteilnehmern

ailadresse

[Tauchfshigkeit]

Vereins "lch-tauch-
so-gern”
Fursteilnehmer

Eursteilmebimer, Oritte
[Artzzeugnis
Tauchfshigkeit]

Instruktoren, Hallenbad

Musterthur

nach Wermitthung

Datensicherheitsko
nzept Muster AG




Datenschutzerklarungen

16.03.2023

Erforderliche Informationen:

Identitat und Kontaktdaten des Verantwortlichen
(und des Datenschutzberaters)

Bearbeitungszweck
Konkrete Empfanger oder Kategorie der Empfanger

Bei Beschaffung von Dritten: Kategorien der
Personendaten

Staat und Garantien/Ausnahme bei Auslandsbekanntgabe

Ggf. automatisierte Einzelentscheidung

PROBST
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Datenschutzerklarungen

= Nicht erforderlich, aber ublich: Rechtaufklarung, wie

. Auskunft, Berichtigung, Loschung oder Vernichtung
- Datenherausgabe oder Datenubertragung
- Widerruf einer allfalligen Einwilligung
= Beschwerde beim EDOB

= Nicht erforderliche und nicht ubliche Inhalte:
- Rechtsgrundlage
- Aufbewahrungsdauer

- Herkunftsangaben
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Datenschutzerklarungen

=  Form:
= prazis, transparent, verstandlich, leicht
zuganglich

= Ublicherweise auf Webseite

= Ausnahmen: im Einzelfall zu klaren

16.03.2023 18
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Vertrage mit Dienstleistern

16.03.2023

EU/EWR und sonstige sichere Drittlander :

T
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Vertrage mit Dienstleistern

= Alle Auslagerungen brauchen Bearbeitungsvertrag, am besten schriftlich

= Gesetzlicher Mindestinhalt vorgegeben, wichtigste Anderungen:
= Subunternehmer nur mit vorgangiger Genehmigung
=  Meldung bei Datenschutzverletzungen vertraglich verankern

= Hauptproblem in der Praxis: Dokumentation

Liste aufstellen, fiir welche Prozesse Dienstleister beigezogen sind
Uberpriifen, ob/welche Vertrdge bereits bestehen
Aktualisieren gem. neuen Anforderungen



Bekanntgabe ins Ausland

PROBST

[
EU/EWR und sonstige sichere Drittlander :

-
O

(—

N

16.03.2023
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Bekanntgabe ins Ausland

= Haufige Falle:
= Dienstleister im Ausland / Cloud
= Gruppengesellschaften im Ausland
=  Strategische Partnerschaften

= Triage: sicheres / unsicheres Ausland
=  Bei unsicherem Ausland: zusatzliche Schutzmassnahmen notig, z.B.
= Einwilligung (nur in Ausnahmefallen praktikabel)
= Standardvertragsklauseln mit Einzelfallanpassung + Transfer Impact Assessment

Aufwéndig; nur sinnvoll, wenn Bekanntgabe schwer verzichtbar (z.B. Toolwechsel)

Generell: Anbieter mit Sitz in CH/EU/EWR nehmen, Serverstandort CH/EU/EWR wéhlen wo
moglich
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Sensibilisierung und Organisation

= Sensibilisierung fur Datenschutz im Unternehmen, z.B. durch Schulung, Handbuch

= Zustandigkeiten festlegen fur Datenschutzfragen, insb.
= DSG-Fragen allgemein
= Beantwortung von Auskunftsbegehren
= Datensicherheitsverletzungen
= Datensicherheit

= Externe Unterstutzung holen
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Sensibilisierung und Organisation

Grlezi,

Ich bitte Sie, mir alle meine Daten herauszugeben und mir per E-Mail an
jonasmueller@gmail.com zuzustellen.

Ich erwarte die Daten bis am 25. Méarz 2023.
Mit freundlichen Griissen
Heidi Muster



mailto:willalleswissen@gmail.com
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Sensibilisierung und Organisation

= Datenschutz in Geschaftsprozesse integrieren
= Erfassung von Personendaten
= Auswahl von Produkten / Systemen
= Aufbewahrungsdauer und Loschung
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Sensibilisierung und Organisation

Sensibilisierung /
DSG Integration in
Implementierung Geschafts-
prozesse

DSG
Implementierung

16.03.2023
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Abschluss

'/@\' Vermeiden Sie unnotige Risiken und Kosten!
NI Bussgeldrisiko ein.

‘@’ Wer «seine Hausaufgaben» gemacht hat, geht in aller Regel kein
|

-@— Beginnen Sie mit der Umsetzung!
|

B @\' Es ist machbar!
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Take aways

Inventar erstellen

Datenschutzerklarungen entwerfen

Vertrage mit Dienstleistern und Auslandbekanntgaben prufen

Datensicherheit sicherstellen



bei weiteren Fragen

Probst Partner AG, Zurich/Winterthur
+41 52 269 1400

www.probstpartner.ch
https://swissdataprotectionlaw.ch/

16.03.2023
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http://www.probstpartner.ch/
https://swissdataprotectionlaw.ch/
https://swissdataprotectionlaw.ch/
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